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Amazon Q: Transformando a Automacao em
Seguranca da Informacao

Potencializando a seqguranca com inteligéncia artificial
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WHOAMI

e 9. anos na area de tecnologia

e Analista de Infraestrutura na Cilia tecnologia com
foco em seguranca da informacao

e Bacharela em Sistemas de Informacao

e Tecnica em Informatica

e POs graduanda em Ciberseguranca

e fa de coisinhas de nerd e dO NERDOLA

e Participante ativa de comunidades de tecnologia
o coordenadora PyLadies Goiania
o coordenadora GYNSec
o membro da organizacao da AWS UG Goiania

e
.




Contexto Atual

 Volume crescente de alertas
o sobrecarregando equipes de seguranca

e Complexidade das configuracoes
o seguranca na nuvem
o muitas ferramentas
© mais ameacas
o IA

* Necessidade de respostas rapidas a
o incidentes de seguranca

e Escassez de profissionais qualificados
o seguranca da informacao
o outras equipes




O que e esse Amazon Q

e Assistente de IA desenvolvido pela AWS para
aumentar a produtividade

* Processamento de linguagem natural para

@ interacoes conversacionais

e Integracao com servicos AWS de
desenvolvimento

44

AWS e Foco em assisténcia tecnica seguranca e
R = ferramentas e automacao de seguranca

e Pode ser usado via linha de codigo ou integrado
a sua IDE



A pergunta de ouro

e Entao a IA vai me substituir? Fazer
meu trabalho por mim?




Casos de Uso

e Analise de configuracoes de seguranca
o para identificar vulnerabilidades

e Automacao de tarefas
o tarefas repetitivas de verificacao e remediacao

e Resposta a incidentes
o sugestoes de contencao com analise rapida

e Analise de codigo e infraestrutura
o para detectar falhas de seguranca




Analise de Configuracoes

e Verificacao de politicas IAM para garantir
acesso adequado

e Identificacao de recursos mal configurados
em tempo real

e Recomendacdes de melhores praticas
baseadas em padrdoes AWS

Exemplo: "Amazon Q, verifique se minhas confiquracées de
S$3 sequem as melhores praticas de sequranca”

e———




Automacao de Tarefas

e Geracao de scripts para remediacao de
problemas de seguranca

e Automacao de verificacbes periodicas
conformidade e seguranca

e Criacao de relatorios de conformidade e
status de seguranca

"Amazon Q, crie um script para identificar EC2 instances sem

patches de seguranca”
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Otimizar tempo de POCs

e Software de scan de vulnerabilidade

o IDE
o codigos em linguagens x e y (phyton, java, ruby on
rails...)

o tempo de POC geralmente 7-10 dias

o diferentes ferramentas de gerenciamento de
codigo

o poder testar especificamente uma lista de coisas
(vulnerabilidades mais conhecidas ou mais
encontradas)

"Amazon Q, use o Loki para gerar vulnerabilidade de codigo baseadas

na OWASP Top 10 em phyton e injete no projeto X."




Criar suas proprias ferramentas

e Analise de detecc¢les, arquivos suspeitos,
emails...
© manual, demorado
© muitas ferramentas
o personalizavel

"Amazon Q, preciso..."

ECURI

QoL

W FERRAMENTA
Vers

AVANCADA DE SEGURANCA W
do $APP_VERSION

MENU PRINCIPAL

ANALISES PRINCIPAIS

[1] @ Analisar Argquivo - Analise profunda de arquivos
[2] € Analisar URL - Verificacao completa de URLs
[3] # Analisar Dominio - Investigacao de dominios
[4] BB Analisar Hash - Consulta em bases de dados
[5] B Analisar Email - Verificagao de enderecos
[6] €& Analisar IP - Analise de enderecos IP
ONFIGURACAO E RELATORI

7] ¥ Configurar API - Gerenclar chaves de acesso
3] I Relatorios - Visualizar relatorios

[9] B Estatistic - Ver estatisticas de uso

[10] I Log - Visualizar logs do sistema
FERRAMENTAS

[11] / Executar Testes
[12] *\ Manutencao

[13] & Ajuda

[14] @ Sobre

M Sair

Testar funcionalidades
Limpeza e otimizacao
Documentacao e suporte
Informacoes da ferramenta

Encerrar programa

Digite o nimero da opcao desejada:




Resposta a Incidentes

e Analise rapida de logs para identificacdao de
padroes suspeitos

e Sugestdes de conten¢ao automaticas
baseadas no tipo de incidente

e Documentacao de incidentes estruturada e ) et wortn
detalhada

e Reducao do tempo de resposta através de
automacao inteligente

Exemplo: "Amazon Q, analise este log do CloudTrail e
identifique atividades suspeitas nas ultimas 24 horas"



Demonstracao: Analise de Configuracao

1.Comando inicial: Solicitar analise de configuracdes de
seguranca
2.Analise automatica: O Amazon Q examina politicas IAM e

configuracoes de bucket
3.Interpretacao dos resultados: Identificacao de

vulnerabilidades e riscos
4.Implementacao: Aplicacdao das recomendacfes de seguranca

sugeridas

"Amazon Q, verifique se minhas configuracoes de S3 seguem

as melhores praticas de seguranca"




Demonstracao: Automacao de Verificacoes

Criacao de script: Solicitar geracao de script
para verificacao automatica

"Amazon Q, crie um script para verificar patches de seguranca em
todas as instancias EC2"

Security Automation

Integracao com AWS CLI: O script é
configurado para usar comandos AWS nativos

Agendamento: Configuracdo de verificacoes
periddicas usando CloudWatch Events

4 Ways to Integrate Cyber Security Automation Within Your Enterprise

Alertas e notificacoes: Sistema
automatizado de notificagbes via SNS



Melhores Praticas

Formular perguntas especificas e claras
para obter respostas mais precisas

‘ Validar recomendacoes antes da
implementagao em ambientes criticos

. Integrar com fluxos de trabalho existentes
para maximizar a eficiéncia

Documentar solucoes geradas para
referéncia futura e auditoria

Dica: Comece com perguntas simples e va aumentando a
complexidade a medida que se familiariza com as
capacidades do Amazon Q.




Consideracoes de Seguranca

Gerenciamento de informacoes sensiveis-
Evitar compartilnar dados confidenciais

Limitacoes do Amazon Q em contextos de

Development-time threats

seguranca critica

- Training data leak!” r 2
ng = Training data Machine learning
- Training data poisoning!(® (optional)
Development-time model theft!”

Validacao humana especializada para |

- Runtime model theft!?

decisOes criticas de seguranca —— oo st

Threats through use: :‘\Dplicatlon &
infrastructure
- Evasion!®

- Model theft!®)

) -Input leak™ - Qutput contains injection attack
- Model inversion (")

G Ove r n a n ga e po I It I ca S d e u So p a ra &a;;ii:ls:iir:femnmw - Conventional security threats: bypassing model

Denial of modal serviceld access control, compromising plugins, etc.

- Prompt injection(®

implementacao responsavel Runtime securiy Threats




roximos Passos

P

Como comecar a usar o Amazon Q__ __
seguranca em sua organizacao

Recursos de aprendizado adicionais® " Betection 33?3«'3?5‘33'3'35{3'?333 :

documentacao oficial da AWS

Al

User Authentication
Comunidades e foruns para suporte e troca Rihes ety ﬁ .
de experiéncias |

£F leea | } User Behavior Analysis and
é : Insider Threat Detection

Malware Detection and
Classification

Tendéncias futuras naintegracao de IA com

seguranca da informacao

Comece hoje mesmo a transformar sua seguranca
com Amazon Q!
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